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infrastruktury niezbednej do uruchomienia platformy zdalnego nauczania.
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Zakup infrastruktury sprzetowej niezbednej do uruchomienia

Platformy Zdalnego Nauczania

W ramach projektu Zamawiajgcy planuje zakup i utrzymanie wtasnej chmury serwerowej dedykowanej
do Platformy Zdalnego Nauczania ztozonej z 3 fizycznych serwerdéw oraz macierzy o duzej pojemnosci.
Poprzez zastosowanie tak zwanej wirtualizacji zostanie tam zainstalowane zwirtualizowane serweréw
petnigce réznorakie funkcje. W miare potrzeb bedzie mozna szybko zwiekszaé zasoby takich serweréw
sprawiajac, ze bedg mogty obstuzyé zwiekszone potrzeby elastycznie reagujgc na sytuacje. W celu
zapewnienia bezpieczenstwa zgromadzonych tam danych zostang zastosowane systemy backupu i
archiwizacji danych, ktére pozwolg szybko i skutecznie odzyskaé dane w przypadku ewentualnej awarii
jednego z systemdéw. Dodatkowo planuje sie réwniez zakup urzadzen zwigzanych z bezpieczeistwem

systemow informatycznych.

Planowany zakres dostaw sprzetowych:

PwnNE

serwery wraz z systemem wirtualizacji 3 szt.
macierz 1 szt.
system archiwizacji danych 1 szt.
firewall 2 szt.

1. Wymagania dla Zakupu Infrastruktury Sprzetowej:

1.1.Serwer — 3 sztuki

W ramach dostaw serwerdw nalezy dostarczyc¢:

e serwery komputerowe (hardware) — 3 sztuki

e przetgczniki SAN (hardware) — 2 sztuki

e przetgniczki LAN (hardware) — 2 sztuki

e system wirtualizacji serwerdw (software) — licencja na 3 dostarczone serwery
e system operacyjny na serwery (software) — licencja na 3 dostarczone serwery

Serwer komputerowy — 3 sztuki — parametry minimalne dla 1 sztuki

Element konfiguracji Wymagania minimalne

Obudowa Maksymalnie 1U RACK 19 cali wraz z szynami montazowymi.
Serwer wyposazony w zamykany, zdejmowany panel przedni chronigcy przed
nieuprawionym dostepem do dyskéw
Serwer wyposazony w czujnik otwarcia obudowy wspdtpracujgcego z
BIOS/UEFI.
Serwer wyposazony w modut TPM 2.0.

Procesor Jeden procesor 16-rdzeniowy, x86 - 64 bity, Intel Xeon 4314 (2.4GHz/16-
core/135W) lub rownowazne procesory 16-rdzeniowe, osiggajgce w testach
SPECrate2017_int_base  powyzej 134  punktdw w  konfiguracji
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dwuprocesorowej. W przypadku zaoferowania procesora réwnowaznego,
wynik testu musi by¢ opublikowany na stronie www.spec.org.

Ptyta gtdwna wspierajgca zastosowanie procesorow od 4 do 40 rdzeniowych,
mocy do min. 270W i taktowaniu CPU do min. 3.4GHz.

Liczba procesorow

Min. 1 procesor

Pamieé operacyjna

256 GB RDIMM DDR4 3200 MT/s w modutach o pojemnosci minimum 32GB
kazdy.

Ptyta gtdwna z minimum 32 slotami na pamiec i umozliwiajgca instalacje
minimum 8TB pamieci RAM. Ptyta gtdwna z fabrycznym oznaczeniem logo
producenta (dopuszcza sie logo producenta na module zarzadzania trwale
zintegrowanym na ptycie gtéwnej).

Obstuga zabezpieczen: Advanced ECC, Memory Mirror, Online Spare (Rank
Sparing).

Sloty rozszerzen

Serwer musi by¢ wyposazony w:

- 2 aktywne gniazda PCI-Express generacji 4, kazde gniazdo x16 i pozwalaé
na rozbudowe do 3 aktywnych gniazd PCI-Express generacji 4, kazde gniazdo
x16 (szybkos¢ slotu — bus width)

Serwer musi mie¢ dodatkowo dedykowane dwa sloty PCI-Express:
- na kontroler dyskowy;

- na karte sieciowg niezajmujgcq slotéw PCI-Express.

Zasoby dyskowe Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD/NVMe U.3, 2,5”.
Serwer umozliwiajgcy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnosé 32GB
i redundancje danych RAID-1. Zastosowane rozwigzanie musi posiadac
gwarancje producenta serwera.
Serwer wyposazony w 2 dyski 240GB SSD SATA Read Intensive.

Kontroler Serwer wyposazony w kontroler sprzetowy z min. 4GB cache z mechanizmem

podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajgcy obstuge 16 linii SAS/SATA/NVMe oraz obstugujgcy poziomy:
RAID 0/1/10/5/50/6/60.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD jednoczes$nie
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Interfejsy sieciowe

Serwer musi by¢ wyposazony w:

- 1 dwuportowa karta 10Gb Ethernet SFP+, do kart nalezy dotgczy¢ 2 sztuki
wktadek 10Gb SFP+ SR;

- 1 dwuportowa karta 10Gb Ethernet (RJ-45) — umieszczona w dedykowanym
slocie na karte sieciowa niezajmujgca slotow PCl-Express opisana w ,Sloty
roszerzen”.

- 1 dwuportowa karta 16GB fibre channel

Karta graficzna

Zintegrowana karta graficzna

Porty

5x USB 3.0 (w tym 2 porty wewnetrzne)
1x VGA

1x port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45. Nie dopuszcza sie stosowania
kart PCI.

Mozliwos¢ rozbudowy o:

- dodatkowy port DisplayPort dostepny z przodu serwera bez stosowania
jakichkolwiek przejsciowek;

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug

Karta/modut
zarzadzajacy i system
zarzadzania

Niezalezna od system operacyjnego, zintegrowana z ptytg gtdwna serwera
lub jako dodatkowa karta w slocie PCI Express, jednak nie moze ona
powodowac zmniejszenia mininmalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnosc:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e wparcie dla agentéw zarzadzajgcych oraz mozliwosé pracy w trybie
bezagentowym — bez agentéw zarzgdzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspétdzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)
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- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego
obstuga mechanizmu remote support - automatyczne potaczenie
karty z serwisem producenta sprzetu, automatyczne przesytanie
alertéw, zgtoszen serwisowych i zdalne monitorowanie
wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wigczanie/wytgczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikdéw
przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)
obstuga zdalnego serwera logowania (remote syslog)
wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podtgczenia wirtualnych napedéw
FDD, CD/DVD i USB i i wirtualnych folderéw
mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zgdanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjg nagrywania i odtwarzania sekwencji
zdarzen i aktywnosci
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscia graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspodlne wirtualne media dla grupy
mozliwo$é rownoczesnej obstugi przez 6 administratorow
autentykacja dwuskfadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
wsparcie dla Integrated Remote Console for Windows clients
mozliwos¢ autokonfiguracji sieci karty zarzgdzajgcejj (DNS/DHCP)

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server 2019 lub nowszy

Red Hat Enterprise Linux (RHEL) 7.9 lub nowszy

SUSE Linux Enterprise Server (SLES) 12 SP5 lub nowszy

VMware ESXi 6.7 lub nowszy
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Wsparcie techniczne 3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji to kolejny dzien roboczy. Wsparcie techniczne realizowane jest
przez serwis producenta oferowanego serwera.

Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic¢
oswiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Przefacznik SAN — 2 sztuki

W ramach postepowania nalezy dokonac¢ rozbudowy 2 szt. posiadanych przetgcznikow FC (Brocade
16Gb/16 SAN Switch for HPE BladeSystem c-Class, part numer: C8545A) umieszczonych w obudowie
blade C7000. Rozbudowa ma polegaé na aktywacji w kazdym przetgczniku kolejnych 6 portéw FC po
przez zakup licencji oraz dodatkowych wktadek FC 16GB SFP. Rozbudowa ma by¢ objeta wsparciem 3
letnim z reakcjg w ciggu nastepnego dnia roboczego od zgtoszenia. Ponizej lista pn do rozbudowy:

2 T5517AAE Brocade 8/16Gb Embedded FC Switch 6-port Upgrade E-LTU
12 QK724A HPE B-series 16Gb SFP+ Short Wave Transceiver
1 HU4B2A3 HPE 3Y Tech Care Basic Service

Oraz dostarczy¢ przetacznik SAN (tgcznie 2 szt.) o minimalnych wymaganiach:

1. Rodzaj przetacznika Przetgcznik musi by¢ wykonany w technologii FC minimum
32 Gb/s i zapewnia¢ mozliwos¢ pracy portéw FC z
predkosciami 32, 16, 8, 4 Gb/s w zaleznosci od rodzaju
zastosowanych wktadek SFP+.

2. Wydajnosé Wszystkie zaoferowane porty przetgcznika FC musza
umozliwia¢ dziatanie bez tzw. oversubscrypcji, gdzie
wszystkie porty w maksymalnie rozbudowanej konfiguracji
przetacznika moga pracowaé réwnoczesnie z petna
predkoscig 32 Gb/s.
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Catkowita przepustowos$é przetacznika FC musi wynosié¢
minimum 768 Gb/s end-to-end.

Oczekiwana wartos¢ opdznienia przy przesytaniu ramek FC
miedzy dowolnymi portami przetgcznika nie moze by¢
wieksza niz 900 ns.

3. llos¢ portow Przetagcznik FC musi posiada¢ minimum 24 aktywnych
portow. Przetagcznik FC musi byé dostarczony wraz
z wktadkami 16Gb/s SFP+ SW w liczbie 24 sztuki.

4. Rodzaj obstugiwanych

portéw Co najmniej: E, F, M, S, D Port.

6. Typ obudowy Przetgcznik FC musi by¢ przystosowany do montazu w szafie
typu rack 19”, o wysokosci maksymalnie 1U. Przetacznik
musi by¢ wyposazony w akcesoria umozliwiajgce montaz w
szafie.

7. Zasilanie Urzadzenie musi posiada¢ wbudowany zasilacz z 4 aktywnie
dziatajgcymi wentylatorami. Do poprawnego dziatania
urzadzenia wymagane powinny by¢é minimum dwa
dziatajgce wentylatory.

8. Agregacja pofaczen Przetagcznik FC musi byé musi obstugiwa¢ mechanizm
agregacji potaczen ISL miedzy dwoma przetgcznikami
i tworzenia w ten sposdb logicznych potaczen typu ISL. Load
balancing ruchu miedzy fizycznymi potaczeniami ISL
w ramach pofaczenia logicznego typu trunk musi byc
realizowany na poziomie pojedynczych ramek FC,
a potgczenie logiczne musi zachowywaé kolejnos¢
przesytanych ramek. Jezeli funkcjonalnos¢ ta wymaga
odrebnej licencji, licencja jest wymagana.

11. Zoning Przetacznik FC musi realizowad sprzetowg obstuge zoningu
na podstawie portow i adreséw WWN.

12. Aktualizacja przetacznika | Przetgcznik FC musi mie¢ mozliwo$¢ wymiany i aktywacji
wersji firmware’u (zaréwno na wyzszg wersje jak i nizszg)
w czasie pracy urzadzenia i bez zaktécenia przesytanego
ruchu FC.

13. Bezpieczenstwo Przetacznik FC musi wspiera¢ mechanizmy zwiekszajgce
poziom bezpieczenstwa:

e uwierzytelnianie przetgcznikbw w sieci fabric za
pomocg protokotéw DH-CHAP i FCAP;

e mechanizm tzw. Port Binding,
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e uwierzytelnianie urzadzen koicowych w sieci fabric
za pomocg protokotu DH-CHAP;

e szyfrowanie potaczenia z konsolg administracyjng
(wsparcie dla SSHv2);

o definiowanie wielu kont administratoréow z
mozliwoscig ograniczenia ich uprawnien za pomoca
mechanizmu tzw. RBAC (Role Based Access
Control);

e definiowane kont administratorow w Srodowisku
RADIUS i LDAP w MS Active Directory, Open LDAP,
TACACS+;

e szyfrowanie komunikacji narzedzi
administracyjnych za pomoca SSL/HTTPS;

e obstuga minimum SNMP v3;
e |P Filter dla portu administracyjnego przetacznika;

e wgrywanie nowych wersji firmware przetgcznika FC
z wykorzystaniem bezpiecznych protokotéw SCP
oraz SFTP;

wykonywanie kopii bezpieczenstwa konfiguracji
przetgcznika FC z wykorzystaniem bezpiecznych protokotéw
SCP oraz SFTP.

14.

Sposdb zarzadzania

Przetacznik FC musi mie¢ mozliwos¢ konfiguracji przez
polecenia tekstowe w interfejsie znakowym konsoli
terminala oraz przegladarke internetowa z interfejsem
graficznym lub dedykowane oprogramowanie. Interfejs
graficzny oprogramowanie musi umozliwia¢ podstawowg
konfiguracje i zarzadzanie przetgcznikiem.

15.

Diagnostyka i analiza
ruchu FC

Przetagcznik FC musi byé wyposazony w nastepujgce
narzedzia diagnostyczne i mechanizmy obstugi ruchu FC:

e logowanie zdarzen poprzez mechanizm ,,syslog”,

e ciggte monitorowanie parametréw pracy
przetgcznika, portéw, wktadek SFP i sieci fabric

e port diagnostyczny tzw. D_port, ktdry umozliwia
wykonanie testéw sprawdzajgcych komunikacje
portu przetagcznika z wktadkg SFP, potgczenie
optyczne pomiedzy dwoma przetgcznikami;
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ey

e FCping;
e FCtraceroute;

e kopiowanie danych wymienianych pomiedzy
dwoma wybranymi portami na inny wybrany port
przetgcznika, testowe obcigzenie potgczenia petng
przepustowoscig 32Gb/s oraz pomiar opdznienia i
odlegtosci miedzy przetgcznikami z doktadnoscia do
5m dla wktadek SFP 32Gb/s (testy wykonywane
przez port diagnostyczny nie mogg wptywaé w
zaden sposdb na dziatanie pozostatych portow
przetgcznika i catej sieci fabric);

e mechanizm sprzetowego generatora ruchu
umozliwiajgcego symulowanie komunikacji w
wielodomenowych sieciach SAN bez koniecznosci
angazowania fizycznych urzadzen takich jak
serwery
lub macierze dyskowe (jezeli funkcjonalnos¢ ta
wymaga dodatkowej licencji, dostarczenie jej nie
jest wymagane);

e mechanizm umozliwiajgcy pomiar opdznien
operacji zapisu i odczytu na wybranych portach dla
wskazanych przeptywoéw danych (jezeli
funkcjonalnos$¢ ta wymaga dodatkowej licencji,
dostarczenie jej nie jest wymagane);

16. Dostep Przetacznik FC musi zapewni¢ mozliwos$¢ jego zarzadzania
przez zintegrowany port Ethernet, port szeregowy, inband
IP-over-FC oraz USB.

17. Wsparcie SMI-S Przetacznik FC musi zapewnia¢ wsparcie dla standardu
zarzgdzajgcego SMI-S

18. Logiczne przetgczniki W przetaczniku FC musi istnie¢ mozliwos¢ wydzielenia
logicznych, izolowanych od siebie przetgcznikéw. Kazdy
z logicznych przetacznikéw musi mie¢ wtasny Domain ID,
wtasne ustugi fabric (tzw. fabric services), niezalezng baze
zoningu oraz mozliwos¢ przypisania dedykowanego
administratora.

19. Kategoryzacja ruchu Przetacznik FC musi realizowac kategoryzacje ruchu miedzy
parami urzadzen (initiator - target) oraz przydzielenie takich
par urzadzen do kategorii o wysokim, srednim lub niskim
priorytecie. Konfiguracja przydziatu do rdinych klas
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priorytetdw musi sie odbywaé za pomocg standardowych
narzedzi do konfiguracji zoningu.

20.

Obstuga NVMe

Przetgcznik FC musi zapewnia¢ obstuge protokotu NVMe
over FC.

21.

Mechanizmy QoS

Przetacznik FC musi umozliwia¢ wprowadzenie ograniczenia
predkosci dla danych wchodzacych dla dowolnego portu lub
portéw. Musi by¢ mozliwos¢ okreslenia wartosci limitu
przepustowosci  danych  wchodzacych niiszej niz
wynegocjowana predkos¢ portu.

22.

NPIV

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga,
co najmniej 255 wirtualnych urzadzen na pojedynczym
porcie przetgcznika.

23.

Kompatybilnos$¢

Petna  kompatybilnos¢ z  aktualnie  posiadanymi
przetacznikami Zamawiajgcego:

e 2 przetaczniki FC: Brocade 16Gb/16 SAN Switch for
HPE BladeSystem c-Class

24,

Dodatkowe wymagania

Wszystkie opisane funkcje przetgcznika majg by¢ dostepne
W urzadzeniu na dzien sktadania ofert i byc
udokumentowane w publicznie dostepnej dokumentacji na
stronach internetowych producenta. Przetgcznik musi
spetnia¢  wszystkie  minimalne  wymagania.  Jesli
funkcjonalnosci te wymagajg dodatkowych licenciji, licencje
te nie s3 wymagane.

Przetacznik LAN — 2 szt.:

Wymaga sie aby urzadzenie posiadato nastepujgce porty, protokoty oraz spetniato nastepujace
funkcje:

llos¢ portdw 24 porty 10GBaseT, 24 x SFP+
Chtodzenie od przodu do tytu obudowy
Mozliwosc¢ instalacji redundantnego zasilacza

Tablica MAC min. 128K
Tablica ARP/NDP min. 8K
Bufor 56Mb

MTBF min. 133176 godzin
Wydajnos$é min. 714 Mp/s
Przepustowo$¢ min. 960 Gb/s
Port USB

Port miniUSB

Port zarzadzania Out-of-band;
Port konsolowy RJ45 RS232

o WSPIA PROJEKT ,WSPIA NOWOCZESNA UCZELNIA - STUDIA BEZ BARIER”

OO A UCZELNIA PROJEKT WSPOLFINANSOWANY ZE SRODKOW EUROPEJSKIEGO FUNDUSZU SPOEECZNEGO
STUDIA W RAMACH PROGRAMU OPERACY)NEGO WIEDZA EDUKACJA | ROZWO) 2014-2020
PROJEKT NR POWR.03.05.00-00-A017/20-01

BEZ BARIER

10



Fundusze ; L R Unia Europejska x0T
P Rzeczpospolita : *
Europejskie B Poska %_,’ 2 ‘95 Europejski Fundusz Spoteczny N

Wiedza Edukacja Rozwoj

nr zapytania ofertowego 3/KON/A017/2022

Web GUI

HTTPs

CLI

Telnet

SSH

SNMP

MIB RSPAN

Radius

TACACS+

DiffServ

Mozliwosc¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
IPv4/IPv6 Multicast filtering

IGMPv3 MLDv2 Snooping

ASM & SSM

IGMPv1,v2 Querier

Auto-VolP

Auto-iSCSI

Policy-based routing (PBR)

LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

CPU min 800 Mhz

Min 1GB RAM

Min 256MB Flash

Min ilo$¢ obstugiwanych VLAN 4K

DHCP Server min 2K rezerwacji

sFlow

Minimalna ilo$¢ obstugiwanych przetacznikéow w stosie: 8
Mozliwos¢ taczenia w stos przetgcznikow z dominujgcymi portami 10Gb/s oraz 1Gb/s
Mozliwos¢ taczenia w stos za pomocg interfejsow 10Gb/s
Mozliwosc¢ taczenia przetgcznikéw w stos w konfiguracji: pierscien, podwadjny pierscien, mesh
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e Non-stop forwarding (NSF)
e Distributed Link Aggregation (LAGs across the stack)
o llos¢ interfejséw IP 128

e Double VLAN Tagging (QoQ)

e PIM-DM (Multicast Routing - dense mode)
e PIM-DM (IPv6)

e PIM-SM (Multicast Routing - sparse mode)
e PIM-SM (IPv6)

e RIPv1

e RIPv2

e OSPFv2

e RFC2328

e RFC1583

e OSPFv3

e  OSPFv2 min. sgsiadéw 400

e OSPFv3 min. sgsiadéw 400

e OSPFv3 min. sgsiadéw na interfejs 100

e UDLD

e LLPF

DHCPv6 Snooping

e wysylanie alertéw na email

e MMRP

o llo$¢ ACL min. 100

o llosc regut na liste min. 1023 na wejsciu i 511 na wyjsciu
e Zasilacz z certyfikatem 80+

e CE:EN55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014,
e Class A, EN 61000-3-3:2013, EN 55024:2010

e VCCI: VCCI-CISPR 32:2016, Class A

e RCM: AS/NZS CISPR 32:2013 Class A

e FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014

e |SED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014

e BSMI: CNS 13438 Class A

System wirtualizacji serwerdw - licencja na 3 dostarczane serwery
Nalezy dostarczy¢ licencje na trzy dostarczone serwery obejmujgce wszystkie core procesoréw.
Wymaga sie dostarczenia licencji na oprogramowanie w najnowszej wersji obecnie dostepnej na rynku.

Dopuszcza sie aby system wirtualizacji dostarczony byt w ramach dostarczanego serwerowego systemu
operacyjnego.

System wirtualizacji musi posiada¢ nastepujace, wbudowane cechy.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

2. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.
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3. Moizliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

6. Uruchamianie do 1000 aktywnych srodowisk wirtualnych systemdw operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

Dynamicznego podfaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,
Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektoréw dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnos¢ moze
byc¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

System operacyjny — licencja na 3 dostarczane serwery

Nalezy dostarczy¢ licencje na trzy dostarczone serwery obejmujgce wszystkie core procesoréw.

Wymaga sie dostarczenia licencji na oprogramowanie w najnowszej wersji obecnie dostepnej na rynku.

Serwerowy system operacyjny musi posiadaé nastepujgce, wbudowane cechy.

1.

Mozliwos$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM
w Srodowisku fizycznym.

Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmdéw wspdtdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.
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7.

10.

11.

12.

13.

14.

15.

16.

17.

18.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jako$ci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderdéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartosc.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujgca sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:
a. Logini hasto,
b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
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19.

20.

21.

22.

23.

24,

25.

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$é¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

i. Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych o iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i. Dystrybucje certyfikatéw poprzez http

ii. Konsolidacje CA dla wielu laséw domeny,
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Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.

f. Szyfrowanie plikow i folderow.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. h. Mozliwosé tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw.

i. Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmow Suite B (RFC 4869),

. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych $Srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny
w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byé
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

Vi.

Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréw dyskéw

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przefacznika, ktérego
funkcjonalnos$é moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajagcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez pofaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
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28. Mozliwos$é instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

1.2. Macierz — 1 sztuka

1.

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack
19”. Macierz wyposazona w zdejmowany panel przedni
chronigcy przed nieuprawionym dostepem do dyskdow

Przestrzen dyskowa

Macierz musi by¢ wyposazona w minimum 6 dyskéw SAS o
pojemnosci minimum 1,8 TB.

Macierz musi byé wyposazona w minimum 2 dyskéw SAS SSD
0 pojemnosci minimum 1,92 TB Read-Intensive.

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany
kontroleréw macierzy), do co najmniej 96 dyskow twardych.

Obstuga dyskéw

Macierz musi obstugiwac dyski SSD, SAS i NL SAS. Macierz
musi obstugiwac dyski 2,5” jak rowniez 3,5".

Komunikacja z dyskami 12Gb SAS.

Sposdb  zabezpieczenia
danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAID1,
RAID10, RAID5, RAID6 realizowane sprzetowo za pomocy
dedykowanego ukfadu, z mozliwoscia dowolnej ich
kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskéw twardych (tzw. wide-
striping).

Macierz musi umozliwiaé utworzenie pojedynczej grupy RAID
zabezpieczonej podwdjng parzystoscig stworzonej ze 128
dyskéw. Konfiguracja takiej grupy RAID musi umozliwiac
zmiane rozmiaru takie grupy poprzez dodawanie i
odejmowanie pojedynczych dyskéw w trybie online bez
koniecznosci przerywania dostepu do danych.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe
pracujgce w trybie active-active i udostepniajgce
jednoczesnie dane blokowe w sieci FC 16Gb. Kontrolery
muszg komunikowaé sie miedzy sobg bez stosowania
dodatkowych przetgcznikéw lub koncentratoréw FC i LAN.

Pamiec cache

Kazdy kontroler macierzowy musi by¢é wyposazony w
minimum 12GB pamieci Cache, 24 GB sumarycznie w
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macierzy. Pamie¢ cache musi by¢ zbudowana w oparciu o
wydajng pamiec typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane)
pomiedzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci
kontrolera) muszg zostac zabezpieczone w przypadku awarii
zasilania za pomocg podtrzymania bateryjnego Iub z
zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci

cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci
cache dla odczytéw do minimum 8 TB z wykorzystaniem
dyskow SSD lub kart pamieci flash.

Interfejsy do hostéw

Macierz musi posiadaé, co najmniej 4 portow FC 16Gb
obsadzone wktadkami SFP SW 16 Gb.

10.

Zarzadzanie

Zarzadzanie macierzg musi byé mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego. Zarzadzanie macierzg
musi odbywac sie bezposrednio na kontrolerach macierzy z
poziomu przegladarki internetowej.

Wymagana mozliwos$¢ autentykacji poprzez LDAP oraz
funkcjonalnosé role-based access control.

Wymaga sie mozliwosci definiowania przynajmniej

nastepujacych poziomdéw dostepu do macierzy:
e administrator — peten dostep,

e monitor — mozliwos$¢ odczytu konfiguracji.

11.

Kreator konfiguracji

System zarzadzania powinien posiada¢ funkcjonalnosé
kreatora konfiguracji uruchamianego w przypadku braku
zdefiniowanych pul dyskowych i wolumendw, w przypadku
braku zdefiniowanych powiadomien oraz braku wykrycia
jakichkolwiek zadan wykonywanych na macierzy.

12.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500
wolumendéw logicznych w ramach oferowanej macierzy
dyskowej. Mozliwos¢ tworzenia wolumendéw logicznych o
pojemnosci maksymalnej co najmniej 140TB.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu
logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-
striping), bez koniecznosci taczenia wielu réznych dyskéw
logicznych w jeden wiekszy.

13.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych
do serwerdow w trybie Thin Provisioning.
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Macierz musi umozliwia¢ odzyskiwanie przestrzeni
dyskowych po usunietych danych w ramach wolumendw typu
Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu
T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

14.

Wewnetrzne
migawkowe

kopie

Macierz musi umozliwia¢ dokonywania na Zzadanie tzw.
migawkowej kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewnetrznych  kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez
alokowania dodatkowej przestrzeni dyskowej na potrzeby
kopii. Zajmowanie dodatkowej przestrzeni dyskowej
nastepuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

15.

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej
fizycznej kopii danych (clone) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

16.

Migracja danych
obrebie macierzy

w

Macierz dyskowa musi umozliwia¢ migracje danych bez
przerywania do nich dostepu pomiedzy réznymi warstwami
technologii dyskowych na poziomie czesci wolumendw
logicznych (ang. Sub-LUN). Zmiany te musza sie odbywac
wewnetrznymi  mechanizmami macierzy. Funkcjonalnosé
musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie
bedzie znajdowat sie na min. 2 typach dyskdw obstugiwanych
przez macierz, a jego czesci beda realokowane na podstawie
analizy ruchu w sposdb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego
wolumenu hostdw. Zmiany te muszg sie odbywad
wewnetrznymi mechanizmami macierzy. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczyc¢ dla catej pojemnosci urzadzenia.
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17.

Zdalna replikacja danych

Macierz w przysztosci musi umozliwiaé w asynchroniczng
replikacje danych do innej macierzy z tej samej rodziny.
Replikacja musi by¢ wykonywana na poziomie kontroleréw,
bez uzycia dodatkowych serwerdéw lub innych urzadzen i bez
obcigzania serwerdéw podtaczonych do macierzy.

18.

Podtgczanie
zewnetrznych systeméw
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu
serwerdw w trybie wysokiej dostepnosci (co najmniej dwoma
Sciezkami).

Macierz musi wspiera¢ podfgczenie nastepujacych systemdw
operacyjnych: Windows, Linux, VMware.

Dla wymienionych systemdw operacyjnych nalezy dostarczyc
oprogramowanie do przetgczania $ciezek i réwnowazenia
obcigzenia poszczegdlnych sciezek. Wymagane jest
oprogramowanie dla nielimitowane] liczby serwerdw.
Dopuszcza sie rozwigzania bazujgce na natywnych
mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej
liczby serweréw obstugiwanych przez oferowane urzadzenie.

19.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii,
ktory powodowatby brak dostepu do danych. Musi by¢
zapewniona petna redundancja komponentéw, w
szczegblnosci  zdublowanie  kontroleréw, zasilaczy i
wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w
trybie ,hot-swap”, a w szczegdlnosci takich, jak: dyski,
kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych
zrédet zasilania — odpornosé na zanik zasilania jednej fazy lub
awarie jednego z zasilaczy macierzy.

20.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadaé z pojedynczej
macierzy dyskowej. Niedopuszczalna jest realizacja
zamowienia poprzez dostarczenie wielu macierzy dyskowych.
Za pojedynczg macierz nie uznaje sie rozwigzania opartego o
wiele macierzy dyskowych (par kontroleréw macierzowych)
potgczonych przetgcznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

1.3. System Archiwizacji Danych - 1 sztuka

O
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Na System Archiwizacji danych sktadaja sie:

- pétka dyskowa do archiwizacji danych (hardware)— 1 sztuka

- oprogramowanie do archiwizacji danych (software) — 1 sztuka

Pétka dyskowa do archiwizacji danych — 1 sztuka — wymagania minimalne dla jednej sztuki

W ramach postepowania nalezy dostarczy¢ potke dyskowa w celu podtaczenia do posiadanego
serwera DL360 Gen10:

Obudowa Wysokos¢ 2U z mozliwoscig zainstalowania 12
dyskéw SAS/SATA 3,5”
Dyski Twarde Wraz z obudowa nalezy dostarczy¢ 12 dyskow

8TB SAS12G, kazdy dysk hot-swap

Kable Wraz z pétka nalezy dostarczyc¢ 2 szt. kabli HPE
External 2.0m (6ft) Mini-SAS HD 4x to Mini-SAS
HD 4x Cable w celu podtaczenia do posiadanego
serwera DL360 Gen10

Kontroler RAID Wraz z potka dyskowg nalezy dostarczy¢

kontroler sprzetowy zewnetrzny z min. 2GB,
zapewniajgcy obstuge 8 napeddéw dyskowych
SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60 do podtgczenia dostarczanej
potki dyskowej do serwera DL360 Gen10.
Kontrolef ma by¢ kompatybilny z posiadanym
serwerem oraz dostarczang poétka dyskowa

Oprogramowanie do archiwizacji danych — 1 sztuka — wymagania minimalne dla jednej sztuki

Wymagania ogdlne

1.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data
Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i
spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z
referencji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and
7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w
specyfikacji musza byé dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej
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3.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

Catkowite koszty posiadania

1.

10.

11.

12.

13.

14.

Oprogramowanie musi byé niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzyé “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdéw
Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wiaczenie tych mechanizmdw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane w plikach backupu.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg byc¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalno$¢ ta nie moze mie¢ wptywu na mozliwos$ci odtwarzania danych.
Oprogramowanie nie moze instalowac zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiadaé¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO
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1.

10.

11.

12.

13.
14.

15.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywana¢ mechnizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywaé i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktdcié¢ poprawne wykonanie backupu. Proces ten nie moze wymagad
interakcji administratora

Oprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone odpowiednia
certyfikacjg VMware.

Oprogramowanie musi wspieraé¢ kopiowanie backupdéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy repozytorium
backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé¢ powinna wspierac
tacze sieciowe lub FC.

Oprogramowanie musi umieé korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspierac facze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 lub
2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$é musi by¢
zapewniona dla repozytoridow opartych o linuxowy system plikéw XFS.

Repozytoria oparte o XFS muszg pozwala¢ na zmiezmiennos$¢ danych przez okreslong ilos¢
czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy
hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwosé¢ uzycia plikow kopii
zapasowych jako zrédta replikaciji.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako Zzrddta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

1.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.
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11.

12.

13.

14.
15.
16.
17.

18.

Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji
i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnosé ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny
wirtualnej poprzez sieé, przy pomocy VIX APl dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujacych systemow
plikéw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez

O O 0O O O O

uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspierac granularne odtwarzanie obiektow Active Directory takich jak
konta komputerdw, konta uzytkownikéw oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordow
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD
Sites.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspierac przywracanie danych Exchange do oryginalnego srodowiska
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych
Oprogramowanie musi wspieraé¢ odtworzenie point-in-time wraz z mozliwoscig przywrécenia
bazy do oryginalnego srodowiska

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowszych
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20.

21.

22.

Oprogramowanie musi wspiera¢ odtworzenia elementdéw, witryn, uprawniend dla witryn
Sharepoint.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$é ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz
Oracle bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego
Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

1.

Oprogramowanie musi dawac mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
Srodowiska produkcyjnego.

1.4. Firewall — 2 sztuki

Dostarczone urzadzenia typu firewall (2 sztuki) majg pracowac w uktadzie klastra HA zapewniajacego
wysoka niezawodnos¢ rozwigzania.

Klaster HA (ztozony z 2 sztuk urzadzen) sktada sie z nastepujacych elementow:

Funkcje modutu Firewall

1.

O

Musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (Zewnetrzna, DMZ1,
DMZ2, Wewnetrznal, Wewnetrzna2).

Mozliwo$¢ uruchomienia w formie klastra wysokiej dostepnosci (HA) - co najmniej Active-
Passive.

Musi umozliwia¢ prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP) lub
jako bridge (transparent mode).

Musi obstugiwac protokoty dynamicznego routingu: RIP v1/v2, OSPF i BGPA4.
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27.

Musi obstugiwaé Multicast routing.
Musi obstugiwac Policy Based routing.

Musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated
Service Code Point) w ramach zapewnienia jakosci ustug.

Musi obstugiwad statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym
interfejsie.

Musi obstugiwaé DHPCv6 na zewnetrznym interfejsie.

Musi obstugiwac funkcje agregacji linkéw (802.3ad dynamic, static, active/backup).

Musi obstugiwaé Dynamic DNS.

Musi obstugiwac translacje adreséw: statyczng, dynamiczng i 1-1.

Musi obstugiwac translacje portow: PAT.

Musi obstugiwac IPSec NAT traversal.

Musi obstugiwaé mechanizm Policy Based NAT.

Musi obstugiwaé VLAN 802.1Q.

Musi zapewnia¢ funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejsow sieciowych.

Musi umozliwia¢ prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serweréw
DHCP.

Musi mie¢ mozliwosc¢ obstugi zapasowego tacza typu LTE poprzez podtgczenie zewnetrznego
modemu USB.

Musi mie¢ mozliwos¢ automatycznego przetaczania ruchu pomiedzy interfejsami
zewnetrznymi w przypadku awarii jednego z nich.

Musi zapewniac funkcje rGwnowazenia obcigzenia pomiedzy interfejsami zewnetrznymi.

Musi zapewniaé funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu na
podstawie jakosci tacza.

Musi zapewniac funkcje réwnowazenia obcigzenia w ramach potgczen do wewnetrznych
serwerow.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajgcego im
ruchu sieciowego.

Musi umozliwia¢ uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP,
Radius, SecurelD, VASCO oraz wewnetrznej bazy uzytkownikéw.

Musi umozliwia¢ transparentne uwierzytelnianie uzytkownikéw przy integracji z Active
Directory.

Urzadzenie musi posiadaé co najmniej 4 mechanizmy transparentnej autoryzacji
uzytkownikéw w ustudze katalogowej Active Directory.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

Co najmniej dwie metody transparentnej autoryzacji nie wymagajg instalacji dedykowanego
agenta na stacjach roboczych uzytkownikow.

Musi umozliwia¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajgcych z ustug
terminalowych Microsoft oraz Citrix.

Nie moze ograniczac ilos¢ urzadzen, adresow IP czy uzytkownikdw sieci wewnetrznej.

Musi dostarcza¢ mechanizmow identyfikacji urzadzen w sieci w tym co najmniej identyfikacje
systemu operacyjnego, otwartych portéw i ustug.

Musi zapewniaé mozliwos¢ blokowania komunikacji z wybranymi krajami w zakresie
poszczegdblnych protokotdw i aplikacji.

Musi zapewniaé¢ mozliwosé blokowania komunikacji z wybranymi adresami IP, wybranymi
adresami domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.

Musi posiadaé mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla
najpopularniejszych protokotow.

Musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz
wybrang aplikacje.

Musi dostarcza¢ mechanizmodw limitowania dostepu do sieci uzytkownikom w oparciu o
quoty czasowe lub transferu danych, co najmniej dla komunikacji http.

Musi zapewnic wsparcie implementacji polityki bezpieczeristwa w warstwie aplikacji
(warstwa 7) minimum dla protokotéw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS,
POP3S, IMAPS, H.323, SIP.

Musi zapewnia¢ funkcjonalno$é Content Routing w ramach protokotu HTTP/HTTPS na
podstawie co najmniej nagtdwka hosta HTTP i zgdania HTTP.

Musi zapewniaé funkcjonalnos$¢ TLS/SSL Offloading dla protkotu HTTPS w ramach potgczen do
wewnetrznych serweréw.

Musi petni¢ role bramki VPN terminujgcej potgczenia VPN site-to-site i client-to-site.

Dostarczony system bezpieczeristwa musi zapewniac:

1.

2.

Ochrone z wykorzystaniem mechanizmow IPS.
Ochrone antywirusowa.

Ochrone przed nieznanymi zagrozeniami.
Ochrone przed phishingiem.

Ochrone przed niechciang poczta.

Kontrole wykorzystywanych aplikacji.

Mozliwos¢ filtrowania URL.
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Parametry fizyczne systemu Firewall:

Element systemu petnigcy funkcje Firewall musi dysponowac :

. 8 portami 1Gb RJ45.
. 2 portami 10Gb SFP+.
. System powinien umozliwiaé rozbudowe o dodatkowe porty: 4 x SFP lub

2 X SFP+ lub 4 x RJ45 PoE+.

o Minimum 8 GB pamieci RAM.

o Minimum 2 porty USB 3.0.

o Minimum jeden port typu Console.

o System musi by¢ wyposazony w 2 zasilacze AC.

o Minimalna temperatura pracy urzadzenia od 0 do 40 stopni Celsjusza.

Parametry wydajnosciowe systemu:

o Przepustowosc¢ Firewall minimum: 20 Gbps.

o Przepustowos¢ IPSec VPN nie mniejsza niz: 6.84 Gbps.

o Przepustowos¢ skanowania antywirusowego nie mniejsza niz: 5 Gbps.

o Przepustowos$¢ w ramach ochrony przed atakami nie mniejsza niz: 4.6 Gbps.

o Przepustowosc¢ systemu z wigczonymi mechanizmami skanowania antywirusowego, ochrony

przed atakami, kontroli aplikacji minimum: 3.3 Gbps.

. Obstuga nie mniej niz: 500 tuneli IPSec site-to-site.

o Obstuga nie mniej niz: 500 tuneli client-to-site.

o Obstuga nie mniej niz: 6.000.000 jednoczesnych potaczen.

. Obstuga nie mniej niz: 132.000 nowych potaczen na sekunde.

. W ramach Firewall system musi obstugiwaé¢ minimum: 750 sieci VLAN.

W ramach ochrony przed atakami system musi zapewniac:

1. Automatyczng aktualizacje bazy sygnatur IPS. Powinna ona zawiera¢ co najmniej 4500
definicji sygnatur.

2. Automatyczne blokowanie znanych zrédet atakéw.
3. Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach
operacyjnych.
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4.

6.

Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood,
ICMP Flood, Syn Flood, UDP Flood, IP Scan, llo$¢ potaczen, Port Scan, IP Source Route, ARP/IP
Spoofing).

Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer
OverFlow, Remote File Inclusions.

Mechanizm, ktéry pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.

W ramach kontroli antywirusowej system musi zapewniac:

1.

Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o mozliwos$¢ uruchomienia co najmniej 2
skanerdw antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie
lub system musi posiada¢ mechanizmy integracji z drugim zewnetrznym skanerem
dziatajgcym lokalnie. W przypadku skanera zewnetrznego koniecznym jest dostarczenie
petnej dokumentacji przyktadowego systemu oraz wykazanie w testach poprawnosci
dziatania takiej integracji z zewnetrznym skanerem lokalnym.

Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy jako
niebezpieczne.

Mozliwos¢ skanowania plikéw o rozmiarze co najmniej 20MB.
Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.
Mozliwos$¢ skanowania plikdéw w wielokrotnie skompresowanych archiwach.

Mozliwos$¢ tworzenia wyjgtkow (biata lista) dla okreslonych adreséw URL, typdw plikow,
sygnatury pliku MDS5.

Wykrywanie i blokowanie ztosliwego oprogramowania typu: Virus, Trojan, Worms, Spyware,
Rougeware, Malware.

Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S,
SMTPS.

W ramach ochrony przed nieznanymi zagrozeniami system musi zapewniac:

1.

Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o funkcje analizy behawioralnej w oparciu o
platforme typu sandbox, w tym co najmniej:

W tym zakresie system musi pracowac w trybie lokalnym lub z wykorzystaniem
mechanizmdéw chmury (w granicach Unii Europejskie;j).

Analize plikdw pobieranych przez HTTP/HTTPS i przesytanych pocztg elektroniczng (SMTP,
POP3, IMAP) oraz plikdw pobieranych za pomocg protokotu FTP.

Ogodlne oszacowanie poziomu ryzyka dla analizowanych plikéw i okreslanie réznego rodzaju
akcji na ich podstawie.

Kwarantanne podejrzanych plikéw co najmniej dla protokotu SMTP.
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. Mozliwos¢ blokowania wiadomosci e-mail przesytanej protokotem SMTP zawierajacej
podejrzane zataczniki do czasu zakoriczenia ich analizy.

. Mozliwo$¢ analizy plikéw o rozmiarze co najmniej 10MB.

. Brak ograniczen co do ilosci analizowanych plikdw.

W ramach ochrony przed phishingiem system musi zapewniac:

1. Mozliwos¢ rozbudowy (np. w oparciu o licencje) o funkcje ochrony przed phishingiem, w tym
€O najmnie;j:

. Mozliwos¢ blokowania dostepu do spreparowanych stron.

. Ochrone przed phishingiem nie zaleznie od typu potaczenia, protokotu, portu.

. Mozliwo$¢é tworzenia biatych/czarnych list domen, do ktérych potaczenia bedg filtrowanie.

. Notyfikacje uzytkownika, ktérego dotyczy zdarzenie - niezaleznie od logdw i raportéw.

. Kontrole zapytan DNS.

W ramach kontroli antyspamowej system musi zapewniaé:

1. Analize wiadomosci pocztowych w oparciu o technologie Recurrent Pattern Detection.

2. Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez modut
Antyspam.

3. Mozliwos$¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie informacji

do tematu wiadomosci e-mail.
4. Blokowanie spamu w oparciu o jezyk, format i zawartos¢ wiadomosci e-mail.

5. Mozliwo$¢ tworzenia biatych/czarnych list, w oparciu o ktdre system zezwala lub odmawia
wysytania wiadomosci e-mail dla okreslonych nadawcéw i odbiorcéw.

6. Mozliwos$¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.
W ramach filtrowania zawartosci URL system musi zapewnia¢:
1. Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.

2. Baza filtra url powinna zawiera¢ co najmniej 130 kategorii stron, w tym kategorie istotne z
punktu widzenia bezpieczedstwa: Command&Control, Proxy Avoidance, Bot Networks,
Malicious sites, Phishing, Spyware.

3. Odpytywanie bazy on-line w czasie rzeczywistym.

4, Mozliwos$¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym dlaczego dostep do
strony www zostat zablokowany.

5. Mozliwos¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy
uzytkownika lub hasta.
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6. Mozliwos¢ okreslenia réznego rodzaju akcji dla nieskategoryzowanych stron www.
7. Mozliwo$¢ tworzenia biatych/czarnych list wyjatkow dla filtrowania zawartosci URL.
8. Mozliwos¢ okreslania reputacji adresu URL i na podstawie reputacji podejmowanie

okreslonych akcji.

9. Mozliwos¢ filtrowania tresci w oparciu o typy MIME.
10. Mozliwos¢ blokowania plikéw cookies dla okreslonych domen.
11. Mozliwos¢ filtrowania metod zadan i odpowiedzi protokotu HTTP.

12. Analize tresci dla protokotu https.
13. Wytgczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewniac¢:

1. Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez porty i
protokoty.

2. Ilos¢ rozpoznawanych aplikacji: nie mniej niz 1000, podzielonych na kategorie.

3. W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np. w

komunikatorach dopuszczac¢ czat tekstowy ale blokowaé rozmowy gtosowe, blokowaé
wysytanie plikow).

4, Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS Office
365, Gadu-gadu, Gry online.

5. Mozliwos$¢ ograniczania wykorzystywanej przepustowosci aplikacji lub kategorii aplikacji.

Wymagane funkcje VPN systemu:

1. Musi obstugiwac potaczenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over GRE.

2. W zakresie IPSec site-to-site VPN musi wspétpracowad z rozwigzaniami innych producentdéw.
3. Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.
4, Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty.

5. Obstuga Dead Peer Detection (DPD).

6. Wsparcie dla IKEv1 i IKEv2.

7. Urzadzenie musi obstugiwac Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmodw

Diffie-Hellman.

8. Wsparcie dla VPN failover (wznawianie potgczenia na drugim taczu w przypadku awarii
gtéwnego).
9. Musi zapewniaé mozliwos¢ tworzenia wirtualnych interfejséw VPN site-to-site i przesytania

ruchu w oparciu o protokoty dynamicznego routingu.
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10. Musi obstugiwaé potaczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec, SSL,
L2TP, IKEv2.

11. Potaczenia clinet-to-site muszg by¢ mozliwe z systemoéw: Windows 7, 8 i 10, MacOS, iOS i
Android.

12. Dla pofaczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia potaczenia VPN przed

zalogowaniem sie uzytkownika do systemu Windows.

13. Musi umozliwia¢ uruchomienie portalu SSL VPN, ktéry umozliwia autoryzacje w oparciu o
protokoty RADIUS, LDAP, Active Directory, lokalng baze uzytkownikéw.

14. Portal SSL VPN musi zapewniaé wsparcie dla protokotéw: SSH, RDP, HTTP.

15. Portal SSL VPN musi wspiera¢ funkcjonalnos¢ Single-Sign-On dla aplikacji webowych w
oparciu o protokét SAML.

Zarzadzanie

1. Elementy systemu muszg umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port
szeregowy lub poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

2. Interfejs www do zarzgdzania musi mie¢ wtasciwos¢ automatycznego dopasowania
rozdzielczosci i czytelnosci podczas pracy na réznych urzadzeniach.

3. Wymaga sie, aby rozwigzanie wspieratfo instalacje zdalng, bez koniecznosci obecnosci
personelu technicznego w miejscu implementacji.

4, W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajgcej szczegétowe dane na temat urzadzen (MAC, IP, System
operacyjny).

5. Elementy systemu bezpieczeristwa petnigce funkcje: Firewall, VPN, Ochrona przed atakami,

Kontrola Aplikacji - muszg integrowaé sie z dedykowang aplikacja lub platformga centralnego
zarzadzania instalowang lokalnie.

6. Elementy systemu bezpieczestwa muszg zapewniaé¢ mozliwosé logowania do co najmniej
dwach systemdéw logowania i raportowania.

7. Komunikacja do systemdw logowania i raportowania musi by¢ szyfrowana.

8. W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy
centralnego zarzadzania, logowania, raportowania.

Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

1. Musi zapewniaé¢ mozliwo$¢ zarzgdzania elementami systemu jednoczesnie przez wielu
administratoréw.

2. Musi zapewniac zarzgdzanie w oparciu o role przypisywane dla poszczegdlnych
administratoréw.

3. Musi umozliwia¢ edytowanie polityk bezpieczeristwa w trybie online
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4, Musi umozliwia¢ edytowanie polityk bezpieczestwa w trybie offline i aktualizacje
konfiguracji wedtug zdefiniowanego harmonogramu.

*

S 2,

5. Musi zapewniaé mozliwos¢ przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.
6. Mozliwos$¢ rozbudowy (np. w oparciu o licencje) o funkcje poréwnywania réznych wersji

konfiguracji. W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne
komponenty, na ktérych mozna zastosowac licencje w p6zniejszym czasie.

7. Mozliwos¢ rozbudowy (np. w oparciu o licencje) o graficzng konsole do zarzadzania
potgczeniami VPN. W ramach postepowania powinny zosta¢ dostarczone wszelkie niezbedne
komponenty, na ktérych mozna zastosowac licencje w pdzniejszym czasie.

8. System musi umozliwia¢ zarzadzanie bezprzewodowymi punktami dostepowymi.

9. Rozwigzanie ma umozliwiaé wysytanie alarmow przez SNMP lub e-mail.

10. System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportéw.

11. Rozwigzanie musi zapewnia¢ narzedzie graficznej analizy logéw.

12. Umozliwia przegladanie logdw ruchu w czasie rzeczywistym.

13. Rozwigzanie musi udostepnia¢ narzedzie analizy catosci ruchu.

14. Rozwigzanie musi udostepniac narzedzie analizy incydentéw bezpieczenstwa.

15. Rozwigzanie musi posiadac zestaw predefiniowanych typow raportéw.

16. Predefiniowane raporty musza mie¢ mozliwos¢ dopasowania do instytucji uzytkujgcej
rozwigzanie.

17. System ma mie¢ mozliwos¢ generowania raportéw w formacie PDF, oraz opcje

eksportowania szczegdtowych informacji do pliku CSV.

18. System ma by¢ w stanie zautomatyzowac generowanie raportéow i mie¢ mozliwos¢ wysytania
ich pocztg e-mail.

19. Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujgcego informacje
zbiorcze na najwyzszym poziomie szczegotowosci.

20. System musi by¢ wyposazony w konsole umozliwiajgcg dostep do szczegdtowych raportow.

21. System musi mie¢ mozliwos$¢ grupowania urzadzen, w celu tworzenia raportow i analiz
zbiorczych.

22. Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach, ograniczajaca

mozliwosé przegladania raportéw i urzgdzen poszczegdlnym uzytkownikom.
23. Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.

Licencje i wsparcie techniczne
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1.

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych i serwisdéw. Powinny one obejmowac:

Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam, Antywirus, Bazy
reputacyjne adreséw, Rozpoznawanie urzadzen pracujgcych w sieci, Ochrona przed
nieznanymi zagrozeniami, Ochrona przed phishingiem, — na okres 3 lat.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 3 lat, polegajagcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7 (Swiadczone telefonicznie lub poprzez portal).

Gwarancja na ww. sprzet i oprogramowanie obejmuje:

1.

Gwarancja na dostarczony sprzet wynosi minimum 36 miesiecy od momentu podpisania
bezusterkowego protokofu odbioru realizowane w miejscu instalacji sprzetu od poniedziatku
do piagtku w godzinach pracy Uczelni

Gwarancja na dostarczone oprogramowanie wynosi minimum 36 miesiecy od momentu
podpisania bezusterkowego protokotu odbioru

Zamawiajgcy musi mie¢ mozliwo$¢ samodzielnego kontaktu z serwisem $wiadczonym przez
producenta sprzetu, oraz aktualizacji oprogramowania.

Przetgczniki SAN, serwery oraz pdtka dyskowa muszg pochodzi¢ od jednego producenta i
objete jednolitym serwisem producenta

Mozliwos¢ zgtoszenia awarii przez 24 godziny na dobe.

W razie wystgpienia awarii, rozumianej jako nagte i nieprzewidziane uszkodzenie
programu/éw lub sprzetu uniemozliwiajgce jego uzycie — czas reakcji do 4 godziny robocze,
czas naprawy do 20 godzin roboczych;

W razie wystgpienia btedu w oprogramowaniu/ach, rozumianego jako brak poprawnego
prawidtowego dziatania programu lub jego elementu/funkcji umozliwiajgcego jednak prace
przez zastosowanie tzw. obejscia - czas reakcji do 16 godzin roboczych, czas naprawy do 5 dni
roboczych;

W razie wystgpienia usterki, rozumianej jako ,kosmetyczna” wada techniczna obnizajgca
jakos$¢ dziatania programu/éw - czas reakcji dol6 godzin roboczych, czas naprawy 7 dni
roboczych;

gdzie:

czas reakcji - to czas, jaki uptynie od przyjecia zgtoszenia wady do potwierdzenia rozpoczecia
analizy zgtoszenia przez Wykonawce;

czas naprawy - to czas jaki uptynie od potwierdzenia przyjecia zgtoszenia do jego catkowitego
rozwigzania, przy czym do czasu naprawy zalicza sie wytgcznie czas pracy Wykonawcy.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania bezptatnych poprawek oraz
aktualizacji wersji dostarczonego oprogramowania.
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